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Basis-Installation

Als Basis dient eine Linux Installation mit Debian
Etch 4.0R3 in einer VMware Workstation.

Beim Setup wurde ,Standard system* ausgewahilt.

Das System wurde mit. apt get update/apt-get upgrade
auf aktuellen Stand gebf&cht

Ein Remote-Zugriff per SSH ist moglich.

Das System hat in unserem Beispiel nur 1
Netzwerkkarte.




Aktivieren von IP-Forwarding

Da unser OpenVPN Server zwischen
verschiedenen Netzen verbinden soll, muss
IP-Forwarding” aktiviert werden.

/%‘%\b
@@

Prifen ob IP-ForwardinB an Ist

openvpn-lug:~# sysctl net.ipv4.ip forwar
;h-'le-t .ipv4.ip forward = 0
openvpn—lug:~#




Aktivieren von IP-Forwarding

Aktivieren von IP-Forwarding in sysctl.conf

GNU nano 2.0.2 File: /etc/sysctl.conf




Aktivieren von IP-Forwarding

Neustart procps und Uberprtifung

openvpn-lug:~# nano /etc/sysctl.conf
openvpn-lug:~# /etc/init.d/procps.sh restart
Setting kernel wvariables...done.
openvpn—-lug:~# sysctl net.ipvd.ip forwar
nmet.ipvd.ip forward = 1

openvpn-lug:~# |




Aktivierung des tun Moduls

Modul laden

modprobe tun

(falls noch kein device-node existiert)

mkdir /dev/net
mknod /dev/net/tun ¢ 10 200




Installation von OpenVPN

Installation von OpenVPN

apt-get install openvpn openssl liblzol liblzo2-2

Fur radius Authentifizierung

apt-get install libpam-radius-autho,,

%%
Das machen wir nun mit einem kleinen vorbereiteten
und lokalen Paketen, damit wir nicht extra eine
Internetverbindung machen missen.
/root/setup-kits/setup-openvpn.sh




Aufrufen von webmin

https://[ip]:10000
Z.B. https://192.168.147.128:10000

Die meisten Konfigurationsschritte konnen nun

(ber webmin ausgefiihrt werden

Spezialkonfigurationen miissen jedoch manuell
durchgefuhrt werden, hier muss man aber eine
evtl. Inkompatibilitat mit webmin in Kauf nehmen
und ggf. auf webmin verzichten.




Installation webmin OpenVPN Modul

Fur OpenVPN gibt es bereits ein fertiges
webmin Modul. Es ist hier erhaltlich:

http://www.openit.it/index.php/openit en/software libero/openvpnadmin/download

Installiert wird das Plugin dann direkt per
Browser Uiber das webmin Interface




Installation webmin OpenVPN Modul

Anmelden bel webmin

Eile Edit View History Bookmarks Tools Help
@r_ﬁr" C ¢ & § Wi https://192.168.147.128:10000/ 7 - |G| Google

L4 Save = -9 Already Saved? & Examine # WebResearch

Login to Webmin

You must enter a username a assword fo login
to the Webmin server on 1s2. 1@@2\147 128

Username root

Password ........|

Login, Clear
Ly

[C] Remember login permanently?




Installation webmin OpenVPN Modul

Auswahl ,System*




Installation webmin OpenVPN Modul

Auswahl ,Webmin Configuration®
Auswahl ,Webmin Modules*

Os
lk%




Installation webmin OpenVPN Modul

Auswabhl ,from local file“




Installation webmin OpenVPN Modul

Auswahl ,Install Module*




Installation webmin OpenVPN Modul

Installation erfolgreich




Installation webmin OpenVPN Modul

HNACHTUNG UHRZEIT UND DATUM DES
SERVERS UBERPRUFEN !!!

Wenn die Uhrzeit zggyischen Server und

Client zu sehr auseinander lauft, dann sind
ggf. die Zertifikate, die wir jetzt erstellen
werden nicht mehr bzw. noch nicht gultig!




Konfiguration OpenVPN:
Erstellen einer CA

Aus dem OpenVPN webmin Modul starten
wir direkt die Erstellung der CA

Os
lk%




Konfiguration OpenVPN:
Erstellen einer CA

Das Erstellen der Schllssel kann ein wenig
dauern.




Konfiguration OpenVPN:
Erstellen einer CA

...aber irgendwann sind wir fertig.




Konfiguration OpenVPN:
Erstellen einer CA

Wir konnen das Ergebnis auch im Terminal
betrachten:

openvpn-lug:/etc/openvpn/keys# Is - /etc/oeﬁ%%/pn/ke
total 28 e .
1 root root 274 2008-09-16 23:19 ca.coiifig
-- 1root root 1517 2008-09-16 23:19 ca.crt
1 root root 1679 2008-09-16 23:19 ca.key
1 root root 3196 2008-09-16 23:19 ca.pem
-- 1root root 646 2008-09-16 23:19 crl.pem
-- 1root root 424 2008-09-16 23:19 dh2048.pem
-- 1root root 0 2008-09-16 23:13 index.txt
1 root root 2 2008-09-16 23:13 serial
OpenVPN-lug:/etc/openvpn/keys#




Konfiguration OpenVPN:
Erstellen einer CA

Nun ist die neue CA unter ,Certification
Authority List* vorhanden.

Os
lk%




Konfiguration OpenVPN:
Erstellen einer CA

unsere CA ,,OpenVPNca“ ist erstellt.




Konfiguration OpenVPN:
Erstellen des ,Server-Keys"

Wir wechseln bei unserer CA In die ,Keys
list*




Konfiguration OpenVPN:
Erstellen des ,Server-Keys"

Wir geben die Daten flr unseren key ,serverkey* ein




Konfiguration OpenVPN:
Erstellen des ,Server-Keys"

Der Server Key ist erstellt.




Konfiguration OpenVPN:
Erstellen eines ,Client-Keys*

Wir geben die Daten flr unseren key ,client01* ein




Konfiguration OpenVPN:
Erstellen eines ,Client-Keys*

Der key wird erstellt.




Konfiguration OpenVPN:
Erstellen eines ,Client-Keys*

Client- und Server-Key sind nun fertig.




Konfiguration OpenVPN:
Info zu den Schllsseln

Die Grundidee von OpenVPN ist, flr jeden
Client, der sich verbinden mochte einen
eigenen ,Client- Key“ zu erstellen.

Dieser Key dient dann. neben dem Passwort
fir den Schltissel und den entsprechenden
Zertifikaten zur Authentifizierung und
|dentifikation des Clients.




Konfiguration OpenVPN:
Info zu den Schllsseln

OpenVPN ist extrem flexibel und erlaubt es
z.B. auch fur alle Clients die gleichen
Schlussel zu verwenden, dafur aber z.B.
Uber einen Radius- §@rver ZU
authentifizieren.

Die Moglichkeiten sind nahezu unbegrenzt.

man OpenVPN
list zwar verwirrend aber unerschopflich!




Konfiguration OpenVPN:
Erstellen der Serverkonfiguration

Die Serverkonfiguration legt die
Eigenschaften des VPN-Servers fest.

Es ist moglich mehrere OpenVPN-Server

auf einer Maschine zu.starten

Jeder OpenVPN-Server braucht lediglich
eine eigene Konfigurationsdatel und muss
auf einen andern Port horen.




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Auswahl , Client List” bel unserem Server
,lugOpenVPN*




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Auswahl ,New VPN Client"




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Einstellungen fur ,clientO1”




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Einstellungen fur ,clientO1”




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Einstellungen fur ,clientO1”




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Nun konnen wir die Einstellungen fur
,client01“ exportieren/downloaden.

Os
lk%




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

Nun konnen wir die Einstellungen fur
,client01“ exportieren/downloaden.

Os
lk%




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

und auf dem Client-PC speichern.




Konfiguration OpenVPN:
Client-Konfiguration fur clientO1

und auf dem Client-PC speichern.




Client-Konfigurationen

In der manpage von OpenVPN steht unter
anderem:

--client-config-dir dir

Specify a directory dir for custom client config files. After a connecting client has been authenticated, OpenVPN
will look in this directory for a file having the same name as the clients X509 common name. [f a matching file
exists, it will be opened and parsed for client-specific configuration options. If no matching file is found, Open
VPN will instead try to open and parse a default file called "DEFAUER! @whlch may be provided but is not required.

--ccd-exclusive /y%
Require , as a condition of authentication, that a connecting client has a - cllent@é)nflg -dir file .

In unserer server-config steht

client-config-dir /etc/openvpn/servers/lugopenvpn/cc d
ccd-exclusive

und je Client existiert dort auch eine leere Datel
mit dem Client-Namen, z.B. ,client01“




Client-Konfigurationen

Daraus ergibt sich, dal3 ein Client bel
unserer Konfiguration nur dann eine
Verbindung aufbauen kann , wenn es fur

Ihn eine Konflguratlongdatel Im Ordner
(client-config-dir) gibt.




Client-Konfigurationen

Mochte man, dal? alle Clients die gleiche
Konfiguration erhalten, so muf3 die Option
,ccd-exclusive* entfernt werden.

Nun kann mit einer Datei ,DEFAULT “ fiir
alle eine Standardkonfiguration gesetzt
werden, die ein Client dann erhalt, wenn es
far thn keine exklusive Konfiguration

(eine Datel mit dem Clienthamen z.B.
clientOl1) gibt.




Client-Konfigurationen

Problematisch ist nun aber, dal3 jeder Client
verbinden kann, auch wenn es fur ihn keine
Konfiguration gibt.

Dadurch verlieren wir ein wichtiges Feature. Wir
konnen nicht mehr so ‘einfach durch Loschen der
Client-Konfiguration das Verbinden eines Clients
unterbinden.

So macht das im Ubrigen die Option ,stop and
disable“ im Webmin, wenn wir bei den aktiven
Vehbindungen einen Client ,rausschmeil3en®
wollen.




Client-Konfigurationen

Wie kann man nun doch irgendwie eine vom
Clienthamen abhangige Konfiguration mit
OpenVPN realisieren ohne die Option zu

verlieren einem Client dle Verbindung zu
untersagen?

Dazu gibt es verschiedene Skripte, die bel
unterschiedlichen Verbindungszustanden
zum OpenVPN Server aufgerufen werden.




Client-Konfigurationen

client-connect script

Run script on client connection.

client-disconnect

called on client instance shutdiﬁw@n
%\%\
D

learn-address cmd

Run script or shell command cmd to validate client virtual addresses or
routes.




Client-Konfigurationen

Das flr mich interessanteste Script ist client-
connect

Wenn es aufgeruten wird, erhalt es vom

OpenVPN-Server Ubergabeparameter bzw.
kann auf Environment Variablen zugreifen.




client-connect Skript

Wird bei der Verbindung eines Clients aufgerufen
Bekommt in der Variable $common_nameden Namen des Clients

Ubergabeparameter 1 ($1 ) enthélt den kompletten Pfad zu einer noch
nicht existierenden Datei , mitder man OpenVPN
Konfigurationsparameter (conflg file directives) zum Client schicken
kann. Der Basispfad flr die Dateienwird durch den
Konfigurationsparameter tmp-dir  in der Serverkonfiguration
festgelegt.

Das Skript muss mit einem error status “0” beendet werden, ansonsten
wird der Client sofort getrennt. D.h. wir kdnnen auch nach einer

Prifung in diesem Skript durch einen errorlevel <> 0 einem Client die
Verbindung verweigern!




client-connect Skripts aktivieren

Um nun ein client-connect Skript einzubauen,
figen wir in unserer Serverkonfiguration
zusatzliche Parameter ein.

Diese konnen entwed@@%manuell eingetragen
werden (moglicherweise verlieren wir dadurch die
webmin Kompatibilitat) oder wir geben sie In
webmin als “Additional Configurations® an.

In unserem Fall bleiben wir bel webmin




client-connect Skripts aktivieren

Screenshot der Parameter




client-connect Skripts aktivieren

Da man die Option

ccd-exclusive (Clients enabled only for this server) yes

900

iIn webmin nicht auf ,,h@“ setzen kann,
miissen wir hier manuell hand anlegen, In
dem wir ,ccd-exclusive” in der
Serverkonfiguration auskommentieren.

sed -i -e s/ccd-exclusive/#ccd-exclusive/g /etc/openv pn/lugopenvpn.conf

und den Server neu starten

/etc/init.d/openvpn restart




client-connect Skripts aktivieren

Nun folgt noch ein kleines Script, welches

WII 1IN servers/lugopenvpn/bin/con.sh

platzieren.

900@
%%
@@é




client-connect Skripts aktivieren

#l/bin/bash
# letc/openvpn/servers/lugopenvpn/bin/con.sh
# client-connect Script for OpenVPN by Peter Murr
# This script will be executed by the server on cli ent connect.
# $1 is a filename in the tmp-dir folder (not yet e xistant).
# tmp-dir is set in the server configuration file f irst!
# $1 will be used as a file containing configuratio n-directives
# $common_name = client-name
# 1 THIS SCRIPT MUST EXIT WITH ERRORLEVEL 0 OR TH E CLIENT
# 11 WILL BE DISCONNECTED 2,
# Il This script is for learning purpose only. It %yas no func.
B T R ##%'?#gg######
mydebug=1 &
if [ $mydebug”x" = "1x" ]; then Yo
#extract foldername from $1 so we debug to tmp-dir o f client
mylog="dirname $1/debuglog”
touch $mylog
#log various stuff if debug is enabled.
logsave -a $mylog echo Debug started
echo $1 >> $mylog
echo $common_name >> $mylog
logsave -a $mylog echo Debug ended
fi
B R R Rt T
exit 0




client-connect Skripts aktivieren

Nun mussen wir das Skript noch fur den
User nobody in nogroup zuganglich machen,
da unser OpenVPN unter diesem Account

|&uft.

chown nobody: /etc/openvpn/servers/lugopenvpn/bin/co




client-connect Skripts aktivieren

mit einem

tail —f /tmp/debuglog

kénnen wir nun mitprotokollieren, was in
unserem Skript passiert.




Hints & Tipps

Der TAP-Adapter des OpenVPN-Clients hat zunachst kein
Gateway alles wird durch Routen geregelt.

Es ist moglich einen benutzerdefinierten Client-Setup-Kit zu
erstellen. (Fur Windows kann man dazu auf das sog.
,OpenVPN-GUI* zuriickreifen. Dafiir existieren auch schon
\t/)or%efertlgte NSIS-Installer-Séripts um den Client zu

uilden

Da wir hier mit Zertifikaten arbeiten, bitte die Sicherung des
Servers und der Zertifikate nicht vergessen. Unter debian
eignet sich dafur gut das Paket ,backup-manager®. Es ist
leicht zu konfigurieren und zuverlassig.




Hints & Tipps

Je nach loglevel und der Anzahl der Verbindungen macht
es moglicherweise Sinn, die OpenVPN-Logdateien auf eine
eigene Partition zu legen.

Nicht vergessen, auch flr, dle OpenVPN Lodfiles ein
logrotate zu konfigurieren.”«.

@@é
S

Mit dem ,, learn-address” Skript kann man z.B. bei einer
Clientverbindung zur Laufzelit iptables verandern.

Webmin hilft ist jedoch nicht optimal. Was sehr gut
funktioniert ist die Zertifikatserstellung und
Zertifikatsverwaltung. Diese kann man ja trotz manueller
Konfiguration Gber webmin erledigen.




Zusammenfassung

Mit OpenVPN ist es sehr leicht mdglich, eine sichere VPN-Verbindung
aufzubauen.

Ein grof3er Vortelil ist, wenn der Server ein ,tcp-server” ist, dafl3 die
OpenVPN-Verbindung des Clients tber den primitivsten Proxyserver
funktioniert.

Ggf. sollte man sich bei der Auswahl des Ports Gedanken machen.
Port 443 ist hier ggf. auch ganz sinnvoll, da er von vielen Firmen als
sicher eingestuft wird und ,Roadwarrior* so moglicherweise einfacher
verbinden kdnnen.

Es ist z.B. auch maoglich, die User per Radius zu authentifizieren, dazu
gibt es die Mdglichkeit in der Serverkonfiguration ein Plugin
einzubinden. (Die Anleitungen im Internet sind ziemlich schlecht
dazu...) . Bei Bedarf einfach melden!

Alles was man wissen muss steht wirklich in der manpage!




Install and Setup OpenVPN on Debian Etch

http://howto.landure.fr/gnu-linux/debian-4-0-etch-e n/install-and-setup-openvpn-on-debian-4-0-etch

Official OpenVPN HowTo

http://openvpn.net/index.php/documentation/howto.ht ml
90

Creating Radius Based VPN Suppor?@;fpr Windows Clients

http://www.debian-administration.org/articles/245 ST

S

OpenVPN/Radius/LDAP

http://rendo.info/?p=74

Linux User Group Mitterteich

http://www.linux-mitterteich.de




Impressum

Autor: Murr Peter
2008 Murr Peter

Created for LUG Mitterteich — feel free,to copy and distribute
&,

%&‘%‘

Fur die Richtigkeit und Vollstandigkeit der Atj@§fijhrungen
besteht keine Garantie.




